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1. MUCTIEU DAOTAO
1.1. Muc ti¢u chung

Dao tao ¢r nhin nganh An toan Théng tin ¢6 pham chat chinh i tot; ¢é ¥ thire 16 chie
ky tal; ¢6 dao dirc nghé nghiép; ndm viing kién thirc co ban va chuyén siu vé nganh nghé,
dap ing yéu cau vé nghién ciru, ing dung, 6 kha nang thict k&, thir nghiém, bao mal, quan
trf cdc h¢ thong mang mdy tinh va truyén théng. Sinh vién dirge trang bi cac kién (hue va ky
nang phat hién, phong ngira, khéi phuc thong tin cla cdc hé thong mang khi ¢d sy ¢o xay ra.
Sinh vién 6t nghi€p c6 kha ndng dam nhan cac chire nang tham muu, (u van, 16 chire thue

hi¢n nhiém vu véi tr cach 1a mdt chuyén vién trong linh vuc An toan, An ninh Thong tin.
1.2. Chuan dau ra
% Kién thire

Ki¢n thire vé khoa hoc co bin

- Toén
- Vitly

Kién thirc ciia Finh viee Cong nghé thang tin
- Kién triic may linh
- H¢ diéu hanh
- Mang may tinh
- Lap trinh can bén
- Cau trie dit liéu va gial thudt
- Co s dir ligu




Kién thire nganh An toan Thong tin

- Truyén thong

- Phat trién ung dung An toan Thong tin

- Thiét ké he théng mang ¢ dinh va di dong
- Quan tri thiét bi va hé llléllg mang

- An toan, An ninh Thong tin

- Béo mat mang may tinh

- Xt ly thong tin va tin hiéu

Lép trinh mang

Kicn thire vé xa hoi

- Kién thire 1y ludn chinh tri
- (G140 duc thé chat
- Gido duc quoc phong

C6 trinh d6 tiéng Anh twong duong Bl trd 18n sau khi 16t nghiép.

% Ky nang

z
A

Lap luan phan tich va giai quyét van dé

- Xac dinh, néu van dé, mo hinh hoa
- Dénh gid gidi phap va néu khuyén nghi

Thir nghiém, nghién ciru va kham pha tri thie

- Néu gia thuyét

- Khdo séat qua tai li¢u, thuc nghiém, kiém chiing va bao v¢ gia thuyét

Tu duy hé thong

- Tu duy toan cuc
- Sap x&p trinh tu vu tién va tap trung

Lam viée nhom

- Hinh thanh nhém hiéu qua
- Hoat dong nhom va 1anh dao nhom

Giao ticp
- K¥ nédng giao ticp nghe, noi, doc, viét va trinh bay
- Ky nang dam phan va phat trién cac moi quan hé xa hoi

K¥ niang ngoai ngir

- Doc hiéu va viét cac tai licu chuyén mon

- Giao ti¢p bang ticng Anh




% Thai do

Tinh cich cd nhin

- Ddc lap, tu tin
- Séng tao, thich nghi, san sang ra quyét dinh

Thai do, tu twéng va hoc tap

- Tu phat trién kién thirc nghé nghiép, hoc tdp va rén luyén suot doi
- Tu duy sdng tao, suy xét

Dao dire, cong bang va cdc trach nhiém xa hoi

- Dao dtec, liém chinh va trach nhiém xa hoi
- Chu dong cho tuong lai va du kién cho cude doi

Boi cianh cua to chire, xa hoi va moi truwong

- Vai tro, trdch nhiém cua ngudi ki su doi vai to chire, xa hdi va moéi truong
- Phét trién cong nghé mai va danh gia
<+ Hinh thanh y twéng, thict k¢ va hi¢n thue héa h¢ thong An toan, An ninh Théng
tin

Céc cong cu va cong nghé ho tro

- Nhan thitc duge cac cong cu, k¥ thuat, cong nghé hd trg
- St dung céc cong cu va cong nghé hd tro

- Nhan thire cdc tién trinh va chu ky séng cta hé théng

- Nhan thirc cic ching chi, tiéu chuén lién quan

Hinh thanh v tuwéng/bai toan/du 4n

- Xéc dinh muc tiéu cua bai toan/dy an va thu thip yéu cau
- Phén tich va nghién ctru tinh kha thi cia bai toan/du én
- Dac tda muc ti€u, yéu cau cua bai toan/dyu an

Thict ké hé thong An toan, An ninh Thong tin

- Tién trinh va phuong phap thiét ké
- Thiét ké kicn tric va cac thanh phan cta h¢ thong An toan, An ninh Thong tin

- Thiét ke da nganh, da muc tiéu
Hién thue héa
- Cdc tién trinh va phuong phap hi¢n thuc hoa
- Hi¢n thuc hoa hé thong dua trén thict ké
- Tich hop céc thanh phéan trong h¢ thong

fe .
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s Kiém ching, vin hanh, bdo tri va phat trién h¢ thong An toan, An ninh Thong
b . > ] v 2

tin
R r
Ki¢m chung
- Tién trinh va phvong phép kiém ching
- Kiém chiing cic yéu cau

- Kiém chimg céac thanh phan hay toan bd hé thong

Vian hanh va bao tri

- Huén luyén va van hanh
- Quan 1y viéc van hanh
- Béo tri h¢ thong

Cai ticn va két thac

- (Cai tién hé thong
- Két thic va huy bo hé thong
¢ Vi tri va kha nang cong tac sau khi tot nghiép
Sau khi tot nghi¢p chuong trinh Cir nhan nganh An toan Thong tin, sinh vién c6 thé

dam nhan vi tri lam viéc sau:

Chuyén gia v€ An toan Thong tin ¢6 kha ndng phan tich, ngan chan sy ¢d cho mang

L]
may tinh va cac h¢ thong thong tin 16n.

e Chuyén gia thiét ké va dam bdo an ninh cho cac hé¢ thong mang may tinh va truyén
thong trong cac co quan, cdng ty, to chire, truong hoc.

e Can bd nghién cuu va ung dung an ninh mang va bao mat thong tin & cac Vién,
Trung tam nghién ciru va cac truvong Dai hoc, Cao dang.

e Gidng vién Cong ngh¢ Thong tin va An toan Thong tin & céc cac truong Dai hoc,

Cao dflng.
*» Kha ning hoc tip, ning cao trinh do sau khi tét nghiép
Co kha nang tu tiép tuc hoc tap, nghién ctru ¢ cac trinh do trén dai hoc: Thac si,
Tién si.
C6 phuong phap tiép thu nhanh cic cong nghé mai, khai thac hiéu qua ngudn tai
nguyén thong tin trén Internet, kha nang hoc tap sudt doi.
C6 thé tiép tuc ning cao trinh d¢ dé dam nhan nhimg chtrc vu cao hon trong quan 1y
CNTT: Project Manager, Architecter, CI10,...
C6 kha nang tham gia vao cac dé tai NCKH co lién quan dén tinh toan, xur Iy trén
may tinh, tién o1 lam chu cac dé tai NCKH va céc trung tam tinh toan khoa hoc cua

cac vién nghién ctru trong cdc linh vuce khoa hoc va kg thuat.




2. Thoi gian dao tao: 4 nam

3. Khoi lwgng kién thic toan kho4: 146 tin chi (khong tinh TC mén GDQPAN va
GDIC)

4. Pbi twgng tuyén sinh: Hoc sinh d3 t6t nghi¢p THPT trong cd nudc

5. Quy trinh dao tao, didu kién tdt nghiép: Theo Quy ché dao tao dai hoc va cao ding
hé chinh quy theo hé thong tin chi (Ban hanh kém theo Quyét dinh sé 43/2007/QD-
BGDDT, ngay 15 thang 8 nam 2007 cua Bé trudng Bé Gido duc va Dao tao, vin bdan
s6 17/VBHN-BGDDPT ngay 15/05/2014 vé viée xdc thuc hop nhdt Quyét dinh sé
43/2007/QD-BGDDT va théng tw s6 57/2012/TT-BGDPT); Quy ché dao tao dai hoc va
cao dang hé chinh quy theo Quyét dinh sé 435/QD-DHB ngay 06 thang 10 ndm 2015

ciia Hiéu trudng truong Pai hoc Qudc 1é Hong Bang.

6. Thang diém: Theo Quy ché dao tao dai hoc va cao ding hé chinh quy theo hé thong
tin chi (Ban hanh kém theo Quyét dinh sé 43/2007/0P-BGDDT, ngay 15 thing 8 nim
2007 cua B truéng Bo Gido duc va Ddo tao; van ban sé 17/VBHN-BGDDT ngay
15/05/2014 vé vige xéc thwe hop nhdt Quyét dinh sé 43/2007/QD-BGDPT va thong te
56 57/2012/TT-BGDDT); Quy ché dao tao dai hoc va cao diing hé chinh quy theo Quyét
dinh s6 435/0D-DHB ngay 06 thang 10 nam 2015 cia Hiéu trucng truong Dai hoc
Quobc té Hong Bang.

7. NOi dung chwong trinh dao tao

Hoc phan:
STT | Ma HP Tén hoc phin $6 TC 22; :;;"y"éct g‘)))
song hanh (¢) 7
7.1. Khdi kién thire giso duc dai cwong 41
7.1.1. Ly luin Méc-Lé nin va tw twéng HO Chi Minh 11
1| 05068 | Triét hoc Méc - Lenin 3(3,0,4)
2| 05069 |Kinh té chinh tri Mac — Lenin 2(2,0,6)
3| 05070 | Chu nghia x& hoi khoa hoc 2(2,0,6)
4| 05071 | Lich st Pang Cong san Viét Nam 2(2,0,4)
5| 00007 | Tu twéng HO Chi Minh 2(2,0,4)
7.1.2. Khoa hoc xa hoi 5
1| 00042 | Phap luat dai cuong 2(2,0,4)
2| 04808 | Tu duy bién ludn 3(3,0,6)
7.1.3. Ngoai ngir 14
1| 02764 |Intensive English-Ala 3(3,0,6)
2| 02765 |Intensive English-Alb 4(4,0,8)
3| 02766 |Intensive English-A2a 3(3,0,6)
4| 02767 |Intensive English-A2b 4(4,0,8)




Hoc phan:
hoc truée (a),

STT | Ma HP Tén hoc phin S6 TC tién quyst (b
song hanh (¢)
7.1.4. Toén hgc — Tin hoc - Khoa hoc tw nhién — Cong nghé 15
- Méi truong
1| 00021 |Xéc suit thong ké 2(1,1,3)
2| 02785 |Toan Al 3(3,0,6)
3| 02786 |Toén A2 2(2,0,4)
4| 03343 | Gi6i thidu nganh 2(1,1,3)
5| 00008 | Tin hoc dai cuong 2(1.1.3)
6| 05886 | Nhap mon lap trinh 4(3,1,7)
7.1.5. Gido duc thé chit 3
1| 00044 | Giéo duc thé chit 1 (¥) 1(0,1,1)
2| 00045 | Gido duc thé chit 2 (*) 1(0,1,1)
3| 03066 | Giéo duc thé chit 3 (*) 1(0,1,1)
7.1.6. Gido duc quoc phong 8
1] 02309 |LT-Gido duc quéc phong — An ninh (*) 5(5,0,10)
2| 02310 | TH - Gio duc qudc phong — An ninh (¥) 3(0,3,3)
7.2. Khoi kién thire gido duc chuyén nghiép 97
7.2.1. Kién thirc co' s& nganh 50
1| 03345 |Kién trac may tinh 3(2,1,5)
2| 00127 | Toan roirac 3(3,0,6)
3| 04977 | Ly thuyét d6 thi 3(2,1,5)
4| 00112 | Mang may tinh 3(2.1.5)
5| 04980 |Ky thuat lap trinh 4(2,2,6)
6 | 03347 | Céu tric dit liéu va giai thuat 4(3,1,7)
7] 00106 | Lap trinh hudng ddi tuong 4(3,1,7)
8| 00083 | Co sodit lidu 4(3,1,7)
9| 03380 |Lap trinh Java 3(2,1,5)
10| 00117 | Nhap mén Hé didu hanh 3(2,1,5)
11| 00093 |Hé quan tri CSDL 3(2,1,5)
12 | 02167 | Phan tich thiét ké hudng doi tudng 4(3,1,7)
13| 03369 | Quan tri hé thong Mang 3(2,1,5)
14 | 03349 | Phét trién ing dung web 3(2,1,5)
15| 04996 | Mat ma hoc 3(2,1,7)
7.2.2. Kién thire chuyén nganh 36
1| 00092 |Hg¢ diéu hanh Linux 5G.L7)
2| 03362 | Bao mat Internet 3(2,1,7)
3| 05386 |Lap trinh mang cin ban 3(2:1:5)
4| 03364 | Antoan Mang may tinh 3(2,1.7)
5| 03365 | Truyén Dit lieu 3(2,1,7)
6| 03366 | Phan tich thiét ké h¢ thong Mang 3(2,1,5)
71 03367 ggrilét bi mang va truyén thong da phuong 32.1.7)
7.2.2.1. Chuyén nganh 1: Céng nghé An toan Thong tin 12




8 | 04986 | Phéap chiing mang di dong 32, 159)

9 1 04981 | An toan mang khong day va di dong 3(2,1,5)

10| 03370 HAé lllér}g tim kiém, phat hién va ngin nglra 3(2,1,5)
xam nhap

11103371 \(Ili(")ng nghé tuong Ira va bao v¢é mang ngoai 3(2,1,5)

7.2.2.2. Chuyén nganh 2: Bio mét H¢ thong Cong ngh¢ /2

Thong tin

8 | 04982 | An ninh nhan sy, dinh danh va chimg thuc 3(2D)
9| 04983 Xéy dung chuén. f:l]illll sach an toan thong tin 32,1,5)
trong doanh nghi¢p

10 | 04984 | Bao mat Hé théng Dit li¢u el

11 | 04985 Quan ly r.fli ro va an toan théng tin trong 3(2,1,5)

doanh nghiép

7.2.2.3. Hoce phan tw chon: (Sinh vién can hoc toi thicu 1 3

hoc phan tu c11911 véi it nhat 14 3 tin chi) :

12 |1 04987 | Tan cong Mang : 3(2,1,5)
04988 | Quan tri va bao mat hé thong 3(2.1,5)
04989 | Bdo mat véi smartcard va NFC Salss)
04990 | Cong ngh¢ thoai IP 3(2:115)
03356 P.hét. Q‘jén tmg dung da phuong tién trén thiét 3(2,1,5)

bi di dong
04992 | Bao mat phdn mém 3(2,1,5)
04993 | Thiét ké va xay dung phin mém chdng virus 3(2:1.5)
04994 | Lap trinh An Toan 3(2,1.5)
04995 | Phuong phép luan nghién ctru khoa hoc 3(3,0,6)
7.2.3. Thue hanh nghé nghi¢p 9
1| 05887 | D6 én chuyén nganh 4(0,4,4)
2 | 05888 | Thuc tap doanh nghiép 5(0,5,3)
7.2.4. Khoa luian 6
1| 02941 | Khéa luan tét nghiép 6(4,2,10)
Thay thé khéa luiin 6
[ | 04998 I Tiéu luan tét nghiép 3(3,0,5)
2 | Chon I trong 2 hoc phan 3
1| 04999 | Cong nghé Bao mat Web 3(2.1,5)
i1 | 05000 | Thuong mai dién tr va trién khai ung dung 3(2,1.5)
TONG CONG TOAN KHOA 146

178284\



8. Khung chwong trinh

8.1. K& hoach dao tao

TT | MaHP | Tén hoc phin SOTC | Ghichi
HOC KY 1 18
1 02764 | Intensive English-A la 3(3,0,6)
2 02765 | Intensive English-A1b 4(4,0,8)
3 04808 | Tu duy bién ludn 3(3,0,6)
4 05886 | Nhép mon l4p trinh 4(2,2,6)
5 00008 | Tin hoc dai cuong 20151.3)
6 | 03343 | Gi6i thiéu nganh 2(2,0,4)
HOQC KY 2 21
1 02766 | Intensive English-A2a 3(3,0,6)
2 02767 | Intensive English-A2b 4(4,0,8)
3 02785 | Toan A1 3(3,0,6)
4 04980 | K¥ thuat lap trinh 4(2,2,6)
5 03347 | CAu tric dit lidu va giai thuat 4(3,1,7)
6 00127 | Toén roi rac 3(3,0,6)

HOC KY HE 1

Danh cho sinh vién déing ky hoc phan GDTC-ANQP, hoc lai, hoc veot, ...

HOC KY 3 18
1 | 02786 | Toan A2 2(2,0,4)
2 | 00021 | Xac suét thong ké 2(1,1,3)
3 | 00106 | Lap trinh huéng ddi tuong 4(3,1,5)
4 | 00083 | Co sddirliéu 4(3,1,7)
5 | 03345 |Kién trac méy tinh 3(2,1,5)
6 | 04977 |Ly thuyét dd thi 3(2,1,5)
HOQC KY 4 20
1 | 00042 | Phap luét dai cuong 2(2,0,4)
2 | 00093 |Hg¢ quan tri CSDL 3(2,1,5)
3 | 03380 |Lap trinh Java 3(2,1,5)
4 | 00112 | Mang mdy tinh 3(2,1,5)
5 | 00092 |Hg didu hanh Linux 3G
6 03365 | Truyén Dit liéu 3017
7 | 03349 | Phat trién ng dung web 3(2,1,5)
HOQC KY HE 2
Danh cho sinh vién ding ky hoc phan GDTC-ANQP, hoc lai, hoc vieot, ..
HQCKY 5 19
1 | 05068 | Triét hoc Méc - Lenin 3(3,0,4)
2 | 03367 | Thiét bi mang va truyén thong da phwong tién | 3(2,1,7)
3 05386 | Lap trinh mang can ban 3(2:1.3)
4 | 03366 |Phan tich thiét ké hé thong mang 3(7.1.5)
5 | 02167 | Phan tich thiét ké huong déi tuong 4(3,1,7)




TT | Ma HP l Tén hoc phin S6TC Ghi cha
Chuyén nganh 1: Cong nghé An toan théng tin 3
I | 04986 | Phap chimg mang di dong 3(2,1,5)
Chuyén nganh 2: Bao mat hé thong cong nghé théng tin 3
1 04982 ’ An ninh nhén su, dinh danh va ching thuc 3(2,1,5)
HQCKY 6 19
1 05069 | Kinh té chinh tri Méc — Lenin 2(2,0,6)
2 05070 | Cht nghia xa hoi khoa hoc 2(2,0,6)
3 03362 | Bao mét Internet LT
4 03364 | Antoan Mang mdy tinh 325157
5 | 03369 | Quan tri hé thong mang 3(2:1.9)
6 00117 | Nhap mon Hé diéu hanh 3(2,1,5)
Chuyén nganh 1. Cong nghé An toan théng tin 3
| 04981 | An toan mang khong ddy va di dong H2.1.5)
Chuyén nganh 2. Bdo mdt hé tho”'ng cong nghé thong tin 3
{ 04983 Xéy dung chuél}Achinh séch an toan thong tin | 2.1.5)
trong doanh nghiép
HOQC KY HE 3
Danh cho sinh vién dang ky hoc phd‘n GDTC-ANQP, hoc lai, hoc virot, ...
HQCKY 7 20
1 05071 | Lich st Dang Cong san Viét Nam 2(2,0,4)
2 00007 | Tu twéng H6 Chi Minh 2(2,0,4)
5 | 05887 | DG dn chuyén nganh 4(0,4,4)
6 04996 | Mat ma hoc 3(2,1,7)
Chuyén nganh 1. Céng nghé An toan thong tin 6
{ 03370 | He th613g tim kiém, phat hién va ngin ngira 32.15)
xam nhap
2 03371 | Cong nghé tudng lra va bao vé mang ngoaivi | 3(2,1,5)
Chuyén nganh 2: Bao mdt hé thong cong nghé thong tin 6
1 04984 | Bao mat Hé théng Dit lidu 3(2,1,5)
) 04985 Qué'rAl ly rui ro va an toan thong tin trong doanh 32,1,5)
nghi¢p
HOC KY 8 11
1 05888 | Thuc tdp doanh nghiép 5(0,5,3)
2 02941 | Khoa luan t6t nghiép 6(4,2,10)
Thay thé khéa luin 6
1 04998 | Tiéu luan t6t nghiép 3(3,0,5)
Chon 1 trong 2 hoc phén 3
1 04999 | Cong nghé Bao mat Web 3(2,1.3)
2 05000 | Thuong mai dién tir va trién khai ung dung 3(2,1,5)
TONG SO TIN CHI 146
Ghi chu:

- Cdc hoc phan GDTC-ANQP sinh vién tw dcing ky hoc trong 3 ndm dau ciia khéa hoc.
- Cac hoc ky hé: cac Khoa chii dong cho sinh vién ding ky tra no hodc hoc viot...
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8.2. Hu

rong dan thue hién chwong trinh

< .z Eon i \ <A A A ~ 2
* Chuwong trinh gido duc dai hoc nay duge thiét ké dua trén van ban sau:

Theo Quy ché dao tao dai hoc va cao dc?ng hé chinh quy theo hé théng tin chi (Ban
hanh kém theo Quyét dinh sé 43/2007/QD-BGDDPT, ngay 15 thang 8 nam 2007 cia
Bo truong B¢ Gido duc va Pdo tao; van ban sé6 17/VBHN-BGDPT ngay
15/05/2014 vé viéc xdc thiee hop nhit Quyét dinh sé 43/2007/QD-BGDDT vd thong
tw 56 57/2012/TT-BGDDT;

Thong tw s6 08/2011/TT-BGDPT Ngay 17 thang 2 nam 2011 Bé Truong Bé Gido
duc va Dao tao quy dinh diéu kién, ho so, quy trinh mo nganh dao tao, dinh chi,
luyéﬁ sinh, thu hoi quyét dinh mo nganh dao tao trinh do dai hoc, trinh do cao
d(fﬂg;

Quyét dinh ciia Thii tuwdng chinh phii s6 518./QP-TTg ngay 11 thang 7 nam 1997
thanh l@p truong Dai hoc Qudc té Hong Bang;

Quy ché dao tao dai hoc va cao ding hé chinh quy theo Quyét dinh sé 435/0D-
DHB ngay 06 thang 10 nam 2015 cia Hiéu trudng truong Pai hoc Quoc té Hong
Bang.

< Y¢u cau doi véi sinh vién khoa CNTT va gido vitn

9. Mb

Chu tich Ho6i d(“)ﬂg Khoa hoc va Dao tao Khoa Ky thudt va Cong nghé - Truong Dai
hoc Qubc té Héng Bang ¢ trach nhiém theo doi viéc thuc hién ddy du cac danh
muc céc hoc phan theo ding quy dinh cta khung chuong trinh déo tao.

D& cuong chi tiét hoc phan kém theo chwong trinh ny la co s dé theo doi, kiém tra
viée thue hién né nép; thuc hién ndi dung giang day va ndi dung cua céac dé thi két
thic hoc phan.

Gidng vién giang day mdi hoc phan ¢6 trach nhiém thue hién déy du va co chat
lugng cao cac ndi dung day va hoc trong dé cuong chi tiét mon hoc; dam béo chinh
xac phan phéi ty 1¢ gio: Ly 1huyét, thao luan, bai tap thuc hanh, tu hoc.

Lép hoc mé theo dang k¥ cua sinh vién. Mdi 16p hoc ¢6 it nhat 20 sinh vién ding
ky trg 1én. :

Thoi gian cho sinh vién tich iy dt s6 tin theo quy ché dao tao ctia Trudng. Khi tich
liiy d s6 tin chi qui dinh trong khung chuong trinh dao tao thi sinh vién mdi duge
xét cip bang 16t nghiép.

ta vin tit nfi dung va dé cwong chi tiét cac hoc ph:‘“m

9.1. Kién thire gido duc dai cuwong

Rl

Nhitng nguyén Iy co ban cua chu nghia Mac-Lénin

Tén tiéng Anh: Fundamental Principles of Marxism - Leninism

S tin chi: 05

Tom tit ndi dung:

o Dbi trong va phuong phap nghién ciru mon hoc nhting nguyén 1y co ban cta chu
nghia Mac - Lénin.

e Ban chit cua thé gi¢i quan duy vét bién chimg,

e Nhung nguyén ly, quy ludt co ban cua phép bién chimg duy vat.

e Ly ludan nhdn thirc duy vat bién ching.

10.




Hinh thai kinh t¢ - xa hoi.
Phuong thirc va dong luc co ban cia sy phat trién xa hoi.

9.1.2.  Puong 16i cdch mang cua Dang CSVN
- Tén tiéng Anh: Revolution Directions of the Communist Party of Vietnam
- Sé tin chi: 03
- Tém tat noi dung;

N1 dung chu ycu cua mon hoc 1a cung cép cho sinh vién nhirng hicu bict co

ban c6 hé¢ thong vé duong 101 cua Dang, dac biét la duong 161 trong thoi ky do1 maoi.
Noi dung mon hoc gom 8 chuong:

Yol

Su ra doi cua Dang Cong san Viét Nam va Cuong linh chinh tri dau tién cta
Dang.

Duong 16i déu tranh gianh chinh quyén (1930-1945).

DPuong 16i khang chién chéng thue dan Phap va dé quéc My xam luoc (1945-
1975).

Duong 16i cong nghiép hoa.

Duong 16i xdy dung nén kinh té thi trudng dinh huéng xa hoi chii nghia.

Duong 161 xay dung hé théng chinh tr1.

Puong 16i xay dung van hod va giai quyét cdc van dé xa hoi.

Duong 161 déi ngoai.

Tuw twéng Ho Chi Minh

- Tén tiéng Anh: Ho Chi Minh’s Ideology
- Sé tin chi: 02
- Tém tat ndi dung:

N1 dung chu yéu cia mon hoc la cung cap cho sinh vién nhting ndi dung co

ban tu tuong H6 Chi Minh, vé su van dung Tu tuéng ho Chi Minh ctia Dang va Nha
nudce ta trong cong cudc doi mai hién nay va trong su nghiép cach mang Viét Nam.

014,

Noi dung mén hoc gom 6 bai:
Khai niém, ngudn goc, qua trinh hinh thanh tu twong H6 Chi Minh.

Tu twdng HO Chi Minh vé van dé dan toc va cach mang giai phong dan toc.

Tu tuong HO6 Chi Minh vé CNXH va con dudng qua do 1én CNXH & Viét Nam.
Tu tudng Ho Chi Minh vé dai doan két dan toc: két hop sic manh dén tdc vai
strc manh thoi dai.

Tu tudng HG6 Chi Minh vé Dang cong san Viét Nam; vé xdy dung Nha nudc cua
dan, do déan, vi dan.

Tu tuwdng Hd Chi Minh vé dao dire, nhan van, van hoa.

Giai tich 1

- Tén ticng Anh: Advanced Mathematics |
- S0 tin chi: 03
- Tom tat noi dung:

G161 han, dao ham, vi phan cta ham bién thue.
Tich phan don, bo1, dudong, mat.
Chuoi s6 va chudi ham.

LL:
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Mot 5O van dé cta ly thuyét trudong
Giai tich 2

- Tén tiéng Anh: Advanced Mathematics 2
- Sb tin chi: 03
- Tém tat ndi dung:

Sl

Nhiing kién thire co s& vé phuong trinh vi phan thuong va phwong trinh dao ham
riéng.

Lién h¢ gitta phuong trinh dao ham riéng luyéh tinh cip hai va mot s6 bai toan
Vit 1y co ban.

Cach giai céc loai phuong trinh Vat 1y-Toan.

Y nghia vat 1y cta céc 1o giai thu duoc.

Pai $6 tuyén tinh

- Tén tiéng Anh: Lincar Algebra
-S4 tin chi: 03
- Tém tit ndi dung:

Mon hoc trang bi cho sinh vién kién thirc co ban vé Dai s0 tuyén tinh lam co

s& cho viée ticp thu céc hoc phan sau cia Toan cao cap. Noi dung mon hoc nay bao
gom: ma tran, dinh thirc va giai hé phuong trinh tuyén tinh, khong gian tuyén tinh
(co s, s6 chicu, khong gian con,...) va anh xa tuyén tinh (cac phép toan, nhén,

anh,...), dang song tuyén tinh va dang toan phuong.
9.1.7. Xdc xudt thong ké
- Tén tiéng Anh: Probability and Statistics
- S& tin chi: 03
- Tém tat ndi dung: Mén hoc nay trinh bay céc khai niém va phuong phap vé:

0.1.8

Ly thuyét xac suit: Khong gian xéc suat; Bién ngau nhién; Ham dic trung; Cac
ludt phan })116i xéc suat; Cac dinh 1y gidi han phan phéi X4C SuAL.

Qua trinh ngau nhién: Dinh nghia va phén loai; Vi-tich phan ngau nhién. Mot sb
van dé vé phuong trinh vi phan ngau nhién.

Théng ké: Mau ngau nhién; Cac bai toan wdc luong; Kiém dinh cac gid thiét
théng ké; Phan tich twong quan va hoi quy; Gidi thiéu vé cach thice nhan dién,
phan tich va xir [y mot véan dé thue t&; xtr Iy céc s lidu théng ké dé tr d6 dua ra
cac suy ludn phu hop (nham hé trg cho qué trinh ra quyét dinh).

Cdu triic roi rac

- Tén tieng Anh: Discrete Structures
- S0 tin chi: 04
- Tom tat noi dung:

Co s6 logic

Céc phuong phap dém

Quan hé¢

Dai s6 Bool

Céc khai niém co ban ctia 1y thuyét do thi

D) thi va cay

NG
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9.1.9.  Phat trién tng dung web

Tén tiéng Anh: Web Application Development

S6 tin chi: 03

Tém tat ndi dung: Mén hoc cung cap cho sinh vién ca 1y thuyét 1dn kién thirc co ban
vé cong nghé Web. Mon hoc gidi thi¢u mot trong nhitng md hinh ng dung 1dp
trinh trén web gitp sinh vién xay dung cic Gmg dung trén Web. Xay dung (g dung
tich hgp vdéi Web Service dé ¢ thé phat trién trén céc ing dung cia céc thiét bi
khong day.

9.1.10. Hé quan tri CSDL

Tén tiéng Anh: Database management

84 tin chi: 03

Toém tit ndi dung: Gidi thiéu céc khai niém co ban ctia SQL Server, céc dbi tuong
trong co s¢ dit lidu Tables (Bang), Views (Khung nhin-bang 40), Indexs (Chi muc),
Primary keys (Khoa chinh), Contraints (Rang budc), Default (Tri mic dinh), Rules
(Quy téc), ngoén nglt mo ta dir licu (Data Definition Language - DDL), ngdén ngit
thao téac dir liéu (Data Manipulation Language - DML), ngon ngit truy van dit liéu
(ngdn ngit hoi dap c6 cau tric -Structured Query Language - SQL), ngén ngir quan
Iy d@ li¢u (Data Control Language - DCL), thu tuc luu trit (Stored Procedure), by
16i (Trigger), xdy dung thu tuc, ham(user define function), ... va lap trinh vai co s&
di ligu.

9.1.11. Nhap mon ldp trinh

Tén tiéng Anh: Introduction to programming

S6 tin chi: 04

Tém tit ndi dung:

o V& mit Iy thuyét: cung cip mot s6 kién thie dai cuong va cac nguyén ly co ban
vé Tin hoc, vé Hé Diéu hanh Windows cung mot tién ich trén Windows. Cac
khai niém, phuong phap, k¥ ning lip trinh ¢6 cdu tric trén méy vi tinh bing
ngdn ngit cip C.

e V¢ thuc hanh: biét st dung Windows va mét sé tién ich, Biét st dung céc céu
tric 1ap trinh trong cai dit cho mot sé bai toan.

9.2. Khoi kién thive gido duc chuyén nghiép

A1

Lap trinh hudong doi twong
Tén tiéng Anh: ObjectOriented Programming
Sé tin chi: 04
Tom tat noi dung:
e Kién thic va k¥ niang vé lap trinh hudng dbi tuong
o Cic tinh chat cua dbi tuong, thira ké va phan 16p
e Céch thic trao doi va truyén théng gitra cac ddi tugng

9.2.2.  Kien tric may tinh

Tén tieng Anh: Fundamentals of computer engineering
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9.2.4.
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9.2,6,

S6 tin chi: 03
Toém tit noi dung:

Mon hoc nay cung cép kién thirc co ban vé td chite va thanh ph?m co ban cua
méy tinh, cic hé thong sd, cac cong logic don gidn va ngoén ngtt may tinh. Mon hoc
cling cung cép cho sinh vién cac khai niém co bin va thuét ngit lién quan dén mang
méy tinh bao gdm ca cdu tric lién két mang va tAt ca cdc 16p trong kién tric mang
TCP/IE.

Céu triic dit liéu va giai thudt

Tén liéng Anh: Data Structures and Algorithms

Sé tin chi: 4

Tom tat noi dung:

e Mon CTDL&GT la hoc phan co s¢ ctia nhom nganh cong nghé¢ thong tin. Pay la
mén hoc tién quyét cho cac méon hoc liép theo trong chuong trinh dao tao.

e N1 dung ctia mdn hoc g(‘“)m ) phz‘“m: CTDL va Giai thuét.

@ V6indi dung CTDL, m6n hoc trinh bay tat ca cac cdu tric dit lidu co ban, can
thiét nhat ma ngudi lap trinh vién phai nam viung dé van dung trong qua trinh
viét ing dung, nhu: danh sach lién két, ngan xép, hang doi, hang doi uu tién,
cdy nhj phan tim kiém (BST, AVL, Red-Black, AA), B-cay, bang bam.

@ Vi ndi dung Gidi thuat, ngoai nhing gidi thuat di kém voi trng CTDL néu
trén, moén hoc con trinh bay céc giai thuat cin thiét khac nhu: Sép xép, tim
kiém, tim kiém chudi (KMP, Rabin Karp), giai thudt nén (Run-Length,
Huffman, LZW).

Coso di lieu

Tén tiéng Anh: Database
S6 tin chi: 04
Tom tit ndi dung:

Cung cép céc kién thirc vé co s¢ di lidu nhu: khdi niém co ban vé co s¢ dit
liéu quan h¢; Cac phép toan dai ) quan h¢; Ngon ngtt SQL; Ngon ngir tdn tir, Cac
rang budc toan ven trén mot co s¢ dit liéu; Quén tri bén trong co sd di liéu, moi
truong khéach/chu.

Hé diéu hanh

Tén tiéng Anh: Operating System
S6 tin chi: 04
Tom tat noi dung:

Gidi thiéu cde khéi niém di theo trinh ty tr don gidn dén phuc tap, moén hoc
gdm ¢b 9 chuong Gmg véi cu (ric mdy tinh (r don gian dén phic tap. Sau chuong
dau gi6i thiéu cac khai niém co ban cia mét hé diéu hanh. Ba chuong sau 1a phan
nang cao.

Nhap mon mang may tinh

Tén tiéng Anh: Introduction to Computer Networks
S6 tin chi: 04
Tom (it noi dung:
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Mo6n Mang méy tinh cung cép nhtung khai ni¢gm tdng quan vé& mang may tinh,
bao gdbm mo hinh tham chiéu OSI, TCP/IP va cdc chudn mang; nhirng khai niém,
nguyén 1y co ban vé tin hiéu, truyén tin hicu. Sinh vién duoc tim hiéu siu vé md
hinh TCP/IP nhu cdc giao thirc trong cac ting dic biét la taing mang va tang vén
chuyén. Ngoai ra sinh vién cling dugc lam quen véi cac dich vu mang co ban, ky
thuat mang khong day va bao mat mang.

9.2.7.  Heé diéu hanh Linux
- Tén tiéng Anh: Linux operating system
- Sé tin chi: 04
- Tom tit ndi dung:

Mbn H¢ diéu hanh Linux cung cép cho sinh vién nhitng kién thirc téng quan
vé hé diéu hanh Linux, cach thire cai dat, giao di¢n sir dung va céac thu tuc lam viéc
co ban véi Linux; t chic hé théng tap tin, hé thong tai khoan, va cac thi tuc quan
Iy hé théng tap tin, tai khoan; quan tri hé thong bao gdm quan 1y tién trinh, quan ly
dia, bién moi truong...; shell script, cach viét mot script. C4u hinh cac dich vu trén
Linux.

9.2.8.  Bao mat Internet

- Tén tiéng Anh: Internet Security

- S6 tin chi: 03

- Toém tét ndi dung: Céc cht dé chinh ctia mdn hoc bao gbm:
o Ting quan vé bao mat Internet
e Dong co ciia ké tén cong
o Su tham do, quét mang va liét ké
o Tén céng hé théng
o Céac phan mém gy hai (Virus, Worm, Trojan, Backdoor, Rootkit)
e Nghe Ién

o (Céc ky thudt Ira ddo
e Tién cong tir chdi dich vu
o Tuong lira va hé thdng phét hién xam nhap
o Céc ky thuat kiém thtr hé thdng va bién phap ddi pho
9.2.9.  Lap trinh mang can ban

- Ten liéng Anh: Basic Network Programming

-S4 tin chi:

- Tém tat ndi dung;

Moén hoc nay danh cho sinh vién khoa Mang mdy tinh va vién thong, noi
dung ctia mén hoc nham trang bi cho sinh vién nhirng kién thic vé:
o Kién thirc co ban vé ung dung mang, giao thic.
o Thiét ké va lap trinh chuong trinh Client Server.
e Phat trién céc g dung unicast/multicast/broadcast.
e Ky thudt phan tan tng dung: Web services, .NET remoting (hoac RMI,
CORBA).




9.2.10. An toan mang may tinh
- Tén tiéng Anh: Network Security
- Sb tin chi: 04
- Tém tit ndi dung:

Tong quan vé cac nguyén tac an ninh Mang mdy tinh; Xdy dung mot td chirc
an toan, quyén truy cap va kiém soét truy cap; Phuong thirc ngan chan viéc tan cong
hé théng, béo vé chéng lai viéc tan cong Botnet, cac vin dé bao vé hé théng mang
chéng ph?ln mém doc hai, an ninh mang Windows va Unix/Linux, bao mat mang
truyén din; bao mat mang LAN, mang khong day va mang di dong.

9.2.11. Truyén dir liéu
- Tén tiéng Anh: Data communications
-S4 tin chi: 04
- Toém tit ndi dung: _

Mén Truyén dir licu cung cép cho sinh vién nhiing kién thire tong quan vé k¥
thudt trayén dir ligu, cac phuong phdp ma hoa va diéu ché; cac ky thuat truyén dit
ligu sb va cac chuén giao tiép vat 1¥; cac co ché didu khién lién két dit liéu, ky thuat
ghép kénh trong truyén dit liéu va cac mang truyén di licu.

9.2.12. Phan tich thiét ké hé thong Truyén thong va mang
- Tén tiéng Anh: System Analysis and Design
- Sb tin chi: 03
- Tom tat noi dung:

Chuong trinh dugc chia lam hai phin chinh:

e Phian mot bit dau tix chuong 1 dén chuong 6 d& cip dén viée phan tich h¢ théng:
nhitng khai niém co ban, kién tric, nhiém vu cha hé thdng, cac giai doan va trang
thdi hoat dong ctia hé thong.

e Phan hai tir chuong 7 dén chuong 12 dé cap dén viéc thiét ké va phat trién hé
lhéllg, bao géln: chién luoc phat trién hé tlléllg, dac ta hé lhéng, vén dé thuc hién
phat trién hé tlléllg, phan tich céc hd tro ra quyél dinh va céc tht tuc kiém tra va
phé chuan.

9.2.13. Thiét bi mang va truyén thong da phuong tién
- Tén tiéng Anh: Network Appliances and Multimedia Communications
- S6 tin chi: 04
- Tom tét ndi dung:

o Chu tao va cach c4u hinh céc thiét bi nhu switch, router

o Céc giai thuat dinh tuyén théng dung nhu: RIP, OSPF

e Mang cuc by 4o (VLAN)

e Cich céu hinh danh sach diéu khién truy cdp

o NAT, PAT

e Mot s6 phuong phap két nbi mang WAN

e Cong ngh¢ da phwong tién va cac chuin

e Mot s6 ting dung ctia truyén thong da phuong tién
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9.2.14. Mdt ma hoc
- Tén tiéng Anh: Cryptography
-S4 tin chi: 04
- Tém tat ndi dung;
o Luoc sirma hoa.
e Cic khai niém co béan trong ly thuyét théng tin.
e Khoa bi mat; ma héa (DES, tham ma sai phan) va ma chirng thuc thong diép.
* Khoa cOng khai; ma hoa va chit ky (RSA, Elgamal, Rabin).
e Ham bam mdt-chiéu va tinh khang dung do.
e Dinh nghia va chirmg minh hinh thirc (dua trén tro choi) cdc tinh chét an ninh.
e Luoc dd dinh danh va tri thic tri khong.
e Ha tang khoa cong khai
9.2.15. Ky ning nghé nghiép
- Tén tiéng Anh: Professional skills
- S6 tin chi: Thuc hanh: 02
- Tém tat noi dung:

Mbn hoc cung cap céc ky nang hd tro nang luc chuyén moén va nghé nghi¢p
trong linh vuec CNTT can thiét cho sinh vién Truong Pai hoc Quéc Té HSng Bang.
Trén co s¢ phuong phép luan tiép can hé thong, nbi dung mén hoc hudng sinh vién
tGi viée chu dong thuc hién qua trinh hoc va tu hoc dai hoc va tdt nghiép voi phém
chit dao duc t6t, c6 kién thire va k¥ niing chuyén mén dap img yéu cau lam viée cla
x4 hoi.

e K¥ nidng doc, nghe va ghi chép
e K¥ ning ddi thoai
e K¥ nang tu hoc
e Ky niang lam viéc nhom
e Ky ndng quan sat, nhan dién va giéi quyét van dé
e K§ ning thuyét trinh va diéu khién cudc hop
e K¥nidng t6 chirc cong viéc
e K¥ nang thuc hanh nghé nghi¢p
e K§ ning soan thao van ban, viét bao cdo
9.2.16. Gioi thiéu nganh
- Tén liéng Anh: Introduction to I'T programs
- Sé tin chi: 02
- Tém tat ndi dung:

Mon hoc cung cép céc kién thice gidi thigu vé nganh CNTT no6i chung va
céc chuyén nganh sau noi riéng gém: Khoa hoc may tinh, Ky thudt may tinh, Ky
thuat phz‘in mém, Mang may tinh & lmyén théng va Hé théng thong tin. Trong d6
cung cép cho sinh vién biét trong mdi nganh sé hoc nhirng gi va ra truong s¢ lam
duoc gi, lam ¢ dau.

9.2.17. Phwong phap lugn sang tao khoa hoc cong nghé
- Tén 1iéng Anh: Methodology of Scientific Research
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- S0 tin chi: 02
- Tom tat ndi dung;

Mén hoc trinh by cdc khai niém vé nghién ctru khoa hoc, cdc cich giai
quyét van dé nghién ctru khoa hoc, cac phuong phap tu duy sang tao trong tin hoc,
cach xdy dung dé cuong nghién ciru, viét béo cao khoa hoc, trinh bay két qud
nghién cuu.

9.2.18. Phdp chitng ky thudt s6
- Tén tiéng Anh: Digital Forensics
-S4 tin chi: 03
- Tém tit ndi dung;

N6i dung mén hoc bao gdm: Tong quan vé phap chimg ky thudt s6; Phuong
thirc thu thap luu lugng mang va bang ching khac; Phuong thic giai md mot
Header TCP str dung cong cu Snort, st dung (mg dung NetFlow, st dung céng cu
SilentRunner NetWitness va AccessData diéu tra phap ching s6 trén may tinh; Két
hop phap ching s6 vao ké hoach (mg pho su ¢b; phap ching Internet, phap chimg
dién todn dém may va mdi quan hé cua ching; k¥ ning didu tra phap chimg mang
va ky nang phap chung mang theo chu ky.

9.2.19. An ninh nhan su, dinh danh va chitng thuc
- Tén tiéng Anh: Personnel security, identification and authentication
- S6 tin chi: 03
- Tém tét ndi dung:

e Khoda hoc dé cap t6i nhitng khai niém cin ban vé dinh danh, xéc thuc va ng
dung cua ching trong quan ly truy cdp. Cac cong nghé hién dai trong dinh danh
va xé4c thue duge dé cap trong 1y thuyét cung nhu qua céac bai thye hanh dudi
dang cac truong hop st dung thuc (use case).

e Khoa hoc trang bi cho sinh vién nganh “An toan, An ninh Thong tin”:

o Khéi ni¢ém nén tang vé an ninh lién quan td1 eon nguoi
o Kién thic vé dinh danh cung cdc cong nghé dinh danh hién dai
= Kién thirc vé x4c thuc va nhitng cong nghé lién quan dén xac thuc
o Ung dung dinh danh v xac thuc trong hé thong CNTT
9.2.20. Tin cong mang

- Tén tiéng Anh: Network Offences

-S4 tin chi: 03

- Tom it noi dung:

e Kién thic 1y thuyét vé nhing 16 héng bao mit phd bién ton tai trong hé théng
mang, hé didu hanh, ung dung.

e Cic phuong phép tin cong dva vao céc 16 hong da phat hién.

e Cac bude thue hién tin cong chiém quyén didu khién hé lhéng, thay ddi di licu
hay tur chdi dich vu.

e Xdy dung hé théng phong thi ngin chin cac cude An cong.

9.2.21. Bao mat web va ung dung
- Tén tiéng Anh: Web and Application Security
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- S6 tin chi: 03
- Tom (it noi dung:

Mbn hoc ndy cung cap kién thic téng quan vé hack ing dung Web. Bén

canh do, sinh vién s€ nam bat dugc cac ky thuat bdo mat nhu: thu thdp thong tin,
xdc nhan dau vao tai server side, bao mét cho client-side framework. Ngoai ra, mon

hoc cling cung cap kién thirc vé Malware trén nén web.

9.2.22. An toan mang khong day va di dong

- SO

Tén tiéng Anh: Wireless and Mobile Networks Security

tin chi: 03

- Tém tat ndi dung:

0 2: 23

Céac khai niém bao mét co ban va cac kién thie can thiét cho danh gia cac van dé

an ninh.
Cac van dé an ninh va céac giai phap bao mat cong ngh¢ khong day va dién thoai

di dong nhu Bluetooth, WiFi, WiMax, 2G va 3G.

Céc k§y thuét bao mat duge sir dung dé bao vé céc tmg dung tai vé cac thiét bi di
ddong thong qua mang di¢n thoai di dong.

Céc van dé an ninh va giai phap trong cac cong nghé khong day va di¢n thoai di
ddng nhu mang cam bién, di dong 4G va mang IMS.

Xay diung chuan chinh sach an toan thong tin doanh nghiép

- Tén tiéng Anh: Building Enterprise Information Security Policies

- SO tin chi: 03
- Tom tat no1 dung:
o [udt phdp, di€u tra va cdc van dé dao dirc nghé nghiép.

9.2.24.

Chuén chinh séch an toan thong tin.

Céc ky thuat tang cuong bao mat hé théng co ban.

Xac dinh cac nguy co tiém an dbi véi hé thong.

Xay dung chuan phu hop quy mé, co s& ha tang va dic thit doanh nghiép.

Phap chung mang di dong

- Tén tiéng Anh: Mobile Forensics
- Sé tin chi: 03
- Tom tat noi dung:
e Mon hoc bao gém céc ky thuat phép ching di dong co ban, cung cip cii nhin

(ong quan vé cic loai phép ching di dong, ky thut, cac bang ching dién (i va
cach thirc thu thap.

Khoéa hoc ciing cung c¢ip cho sinh vién mét cach tiép can ¢6 hé thong khi tién
hanh mot diéu tra phép ching di dong (ca hai loai diéu tra cong quyén va diéu tra
cong ty), cac yéu cau ciua mot phong thi nghiém phéap chimg di dong bao gom cé
thiét bi phuc hoi dir liéu, phan cing va phan mém can thiét dé xac nhan phap
chirmg k¥ thuat s6 trong phong thi nghiém.

Thong qua ly thuyét va thuc hanh, sinh vién c6 kha nang thu thap ching ct tai
dién thoai di dong cling nhu tai noi xay ra su ¢d bz"mg cach st dung céc cong cu

thu thap du ligu.
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e Sinh vién thuc hién seminar chuyén dé, trong do sinh vién duoc chon dé tai,
tim tai liéu va thuc hién bao céao theo yéu ciu cia giang vién.
9.2.25. H¢ thong tim kiém, phat hién va ngan ngita xam nhdp
- Tén tiéng Anh: Intrusion Detection and Prevention System
- Sé tin chi: 03
- Tém tit ndi dung:

Téng quan vé cac Hé théng tim kiém, phat hi¢n va ngan ngira xam nhép. Céc
phuong thire ngin chan tin cong, dong 16 hong. Cac hé thong canh bao tan cong va
thu thap thong tin vé cdc cudc tn cong mang. Céch thic thu thdp ching clt phéap ly
va hoanh thi¢n bo cao ddy du. Céc tinh ning khong an toan nhu tin nhin dwgc ma
hoa va dudng ham VPN trong cac IDS va kha ning han ché hoat dong hacker

9.2.26. Quan tri hé tho”'ng mang
- Tén tiéng Anh: Computer Network Administration
- Sé tin chi: 04
- Tém tat ndi dung: Chuong trinh duge phan 1am ba phén.
o Phén mot cung cép céc kién thic vé mang, ky thuat mang va thiét bl mang nhu
hub, switch, router.
e Phin hai tap trung dé cap dén kién trac va cac giao thirc quan 1y mang va céc noi
dung lién quan dén quan ly SNMP, quan 1y bang thong rong, TMN.
e Phéan ba trinh bay vé cic ng dung, cong cu dé theo doi thong s6 mang, cac img
dung quéan ly mang va céc giai phap dé quan Iy hé théng va mang.
9.2.27. Cong nghé twong lia va bao vé mang ngoai vi
- Tén tiéng Anh: Firewall T echnology and Perimeter Security
- S6 tin chi: 03
- Tom tat ndi dung: Céc chi dé chinh cia mon hoe bao gom:
o Téng quan vé co so ha tang mang an toan
e Nhu ciu bao mat ctia doanh nghiép
o (Cong nghé tuong ltra
e Mang ngoai vi
e Loc gbi tin va may chu Proxy
o Ciéc hé théng chinh va hé théng gia lap
9.2.28. Bao mdt voi smartcard va NIFC
- Tén tiéng Anh: Smart Card and NFC Security
- Sé tin chi: 03
- Tom tit ndi dung:

Mén hoc cung c¢ip cho sinh vién nhirng kién thic co ban vé thé thong minh
cling nhu kién thirc chuyén siu vé bao mét thé thong minh. N§1 dung mon hoc
khong chi 1@p trung vao cac iing dung chua yéu trong linh vuc 11'uyén thong di dong
va ngan hang ma con phan tich kha nang trng dung cua thé thong minh va cac cong
nghé mai nhu NFC. Noi dung mén hoc di sdu vao cac van dé bao mat voi thé thong
minh, cac tiéu chuan thiét ké hinh thirc cho hé théng thé thong minh an toan, céc
kha ning va nguy co tan cong, cac giai phap bao mat khi phat trién san phfun
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thwong mai v6i thé thong minh. Ngoai céc kién thic 1y thuyét, noi dung mon hoc
con trang bi cho sinh vién k¥ ning dé phat trién (ng dung thyc & voi thé thong
minh va nhiing cong nghé méi nhu NFC.
9.2.29. An toan dit liéu, khéi phuc théng tin sau sw cé
- Tén liéng Anh: Data Integrity and Disater Recovery
- Sé tin chi: 03
- Tém tat ndi dung;:

9.2.30.

Téng quan vé quy trinh, phuwong phap quy hoach, va cic nguyén tac khéc phuc
sau su ¢b dbi voi mot doanh nghié¢p.

Phwong phap trién khai khic phuc su ¢, danh gia két quéa ctia mot sy ¢b, va lam
thé nao dé bao vé thong tin thiét yéu.

Céc nguyén tac trién khai mét ké hoach khéc phuc su cd, cac thir nghiém lién
quan dén khéc phuc su cé, hiéu luc kiém soat thong tin trong mot su ¢d, va ghi
nhédn cdc danh gia tr viée thuc hién chirc nang khoi phuc thong tin.

Bdo mdt phan mém

- Tén tiéng Anh: Software security
- S0 tin chi: 03
- Tom tat ndi dung: Céc chu dé chinh cia mén hoc bao gom:

Lol

Kiém soat chong; ngdn ngir dac ta chinh sach

Céac xu hudéng dé bi ton thuong; tran b dém; tiém ma doc.
XSS; Tinh kha dung cua co ché

Bdo mat game va web thuong mai

Tén cong side-channel; bao mat mobile

Ludng thong tin va khong can thié¢p; Cac giao thirc mat ma
Bédo mét vat ly

CFI; Toan ven dur liéu

DRM; ctra sau

Thiét ké va xdy dung phan mém chong Virus

- Tén tieng Anh: Design and Implement Antivirus Software
- S0 tin chi: 03
- Tém tat ndi dung: Cac chu dé chinh cia moén hoc bao gom:

9.2.32,

Céc ky thuat phat hién va loai b6 ma doc nhang, chan pop-up tir cac trang web,
ngan chin keylogger, va chdm dit céc rootkit.

Céc cong ngh¢ phat hién xam nhap, Honeynet, chéng Malware, chéng rootkit, va
cong ngh¢ chdng phan mém gian diép.

Phuong thirc phén mém doc hai 1ay nhiém, ton tai va lan lmyén trén mot mang.
Tim hiéu lam thé ndo tin tac luu tri, encryptors, va dong goi xdo tron ma.

Béo vé may chii bang céch str dung chdng virus mai nhat, chin pop-up, va phan
mém tuong lira.

Xéc dinh va cham dt tién trinh doc hai béng cach st dung HIPS va NIPS.

Bao mat t¢ I/zéi'zg thong tin

- Tén tiéng Anh: Information System Security
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- SO tin chi: 03
- Tom tat ndi dung: Cac ndi dung chinh bao gém:

9.2.33.

Hiéu biét vé& ma hod va cac giao thirc bao mat,

Hiéu 15 cac kién thire bao mat co s¢ dit liéu theo md hinh DAC (discretionary
access control) va MAC (mandatory access control), va chit ky dién tur.

C6 thé trién khai duge ciac md hinh DAC va MAC trong bao mat H¢ théng
Thong tin.

Lap trinh An toan

- Tén tiéng Anh: Secure Programming
- S0 tin chi: 03
- Tom tat nd1 dung;:

9.2:3%

Modn hoc sé cung cép cho sinh vién kién thirc bao mét trong qué trinh xay dung
chvong trinh nham lam chuong trinh an toan hon, giam nhiing 15 hong vé bao
mat hon. Cu thé sinh vién sé& biét dugc trang bi cac kién thie vé xtr Iy chudi, con
trd, quan 1y bo nhé an toan. Cac van dé vé an toan sb nguyén, dinh dang du licu
Vao ra. Déng thoi, mon hoc ciing dé ra nhung quy tic chung c6 thé ap dung ngay
trong qua trinh phét trién ing dung.

Théng qua 1y thuyét va thuc hanh, sinh vién c6 y thire 6t hon va dugce trang bi
ky nang t6t dé xdy dung cac irng dung mang tinh bao mét cao. Tranh dugc nhitng
16i cdn ban gay mét an toan cho chwong trinh va hé théng.

Quan tri va Bao mat I1é t/1511g

- Tén tieng Anh: System Administration and Security
- So tin chi: 03
- Tom tat ndi dung: Cac ndi dung chinh bao gom:

9.2.33;

Téng quan vé co ban bao mat hé diéu hanh

Kiém soét truy cap co ban, giao dich duge dap ang

Multics

Bédo mat lu6ng thong tin va mo hinh toan ven

Bao mét hé diéu hanh thuong mai

Yéu ciu tin cdy cua h¢ lhéng k¥ thudt va bao mat, Compiler, X4c minh cho mt
ngdn ngit da ludng dinh hudng déi twong.

Quan ly rui ro va An toan thong tin trong Doanh nghiép

- Tén ticng Anh: Enterprise Risk Management and Information Security
- So tin chi: 03
- Tém tat noi dung: Cac ndi dung chinh bao gom:

9.2:90.

Céc loai i o ctia cong ty va cac phuong tién thiét thue bao vé chéng i ro.

Vi trf An toan, An ninh Thong tin trong cc co quan cuia chinh phu, céc t6 chire
thuong mai va cong nghiép.

Xdy dung chuong trinh quan 1y rui ro hi¢u qua.

Danh gi4 hi¢u ning chdng rui ro ctia mot chuong trinh bao mat théng tin.
Thieong mai dién tir va trién khai trng dung

- Tén tiéng Anh: E-commerce and Aplication development
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S6 tin chi: 03

Tém tit ndi dung:

e Hoat dong thuong mai va Thuong mai Dién tu.

e Céic mo6 hinh Thuong mai Dién tir. E-Marketing, M-commerce.

e Cong nghé cho Website, Web dong, Web tinh, PHP va MySQL.

o Céc nguy co vé an ninh trong Thuong mai Dién .

e Bdo mat thong tin, chirng thuc s6 va chit ky dién .

e Giao dich dién tr trong Thuong mai Dién tir.

e Quan tri Doanh nghi¢p trong Thuong mai Dién tu.

e Quan ftri tai nguyén doanh nghiép (ERP), quan ly quan hé khach hang (CRM),
quan 1y chudi cung tmg (SCM).

9.2.37. Cong nghé thoai IP

Tén tiéng Anh: VoIP Technology
S6 tin chi: 03
Tém tat noi dung:

N6i dung mén hoc bao gdm tong quan vé xu thé phét trién cta Internet va
cong nghé thoai IP, céc giao thirc bao hiéu va xir Iy cude goi. Mon hoc ciing dé cap
dén cac ky thudt nén tin hiéu thoai bao gdm nguyén 1y chung dén céc chudn nén.
Céc cach thirc ghi dia chi, danh s6, phwong phap dinh tuyén gitta mang dién thoai
truyén thdng (PSTN) v6i mang dién thoai IP va cic van dé do kiém chit lugng dich
vu thoai IP, céc thiét bi, ph?m mém dau cudi va trién khai mang di¢n thoai IP. Mdn
hoc ciing d& cap céc cong nghd VoIP cia Cisco va méd ngudn mo Asterisk trong do
trinh bay chuyén sau vé lap trinh mét mang thoai v6i ngudn mé Asterisk.

9.2.38. Phdt trién ttng dung trén thiét bi di dong

Tén tiéng Anh: Mobile Application Development

S6 tin chi: 03

Tom tit noi dung:

e Céc ndi dung bao gdm: Gidi thidu v& tinh toan di dong khiip moi noi, tinh toan
cam ngit canh, giéi thi¢u hé diéu hanh Android va céc phwong phép ldp trinh trén
Android. Cic phuong phap lap trinh ning cao: da ludng, da hanh vi, két ndi
SQLite, Web Services.

o Khai niém cross platform, thiét ké web di dong, ung dung cho Dién thoai di
dong. Danh dau cho dién thoai di dong. Web Apps di dong va tinh nang thiét bi
tr Web Apps. Gidi thiéu PhoneGap. Ban dia hoa img dung.

9.3. Do dn, Tot nghiép

P34,

Thue tap doanh nghiép:
Tén tiéng Anh: Internship
S6 tin chi: LT: 0, TH: 3
Tom tat noi dung:
Trong chuong trinh thuc tap cudi khoa sinh vién phai dén thue tap tai cac
cong ty, don vi sy nghiép trong linh vyc dé lam quen véi méi trudng thuc 1é cua
nghé nghiép; ndm bat cac cong viée; hoc hoi kinh nghiém trong qua trinh tac nghiép
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tai cac don vi thuce tap, xir 1y céc tinh huéng phat sinh lién quan dén linh vue chuyén
mon ma sinh vién da lua chon.
9.3.2. D6 an chuyén nganh
- Tén tiéng Anh: Capstone Project
- Sé tin chi: 2
- Tém tit ndi dung:

Db an chuyén nganh yéu cau sinh vién ap dung tit ca nhirng kién thirc va ky
nang da hoc dé giai quyél mot van dé thuc € cia chuyén nganh ma sinh vién lya
chon dudi sy huéng dan cia giang vién.

9.3.3.  Khéa lugn tot nghiép
- Tén tiéng Anh: Thesis
- Sé tin chi: 10
- Tém tt noi dung:

Dé tai khoa luan bt nghiép 1a mot dé @i duge nghién ctu va trién khai
chuyén sau gin v6i yéu céu thue té cho thdy kha nang nghién ctru va lam viéc ddc
lap cua sinh vién. Khoa luin tdt nghi¢p dugc xem la mot cong trinh nghién ctiru
khoa hoc danh cho nhitng sinh vién trong chuong trinh dao tao ctr nhan nganh “An
toan, An ninh Thong tin”.

Trong khoa luan t6t nghiép, c¢an xac dinh 1o nhtng van d¢ do sinh vién thuc
hién duge dudi sy huéng din cua giang vién nhu: (g dung, quy trinh hoat dong, hé
théng trién khai, tinh méi cua nghién ctru. Ngodi ra khoa ludn cin c6 nhitng déanh
gi4, phuong hudng phat trién tié}) theo cta dé tai. Trong khoa ludn cin néu rd két
qud nghién ctru ctia sinh vién, diy 14 thanh phan quan trong nhit ctia khoa luén.

9.3.4.  Tiéu ludn t6t nghiép
- Tén tiéng Anh: Graduation Project
- S6 tin chi: 4
- Tém it ndi dung;

Tiéu ludn t6t nghiép 1a mot két qua thuc hanh chimg t6 kha nang lam viéc
thue té cta sinh vién khi két thac chwong trinh dao tao bac ctr nhan. Dé tai tiéu luan
t6t nghiép 1a mot dé tai nhén manh (Gi nghién ctru vé cong nghé va trién khai thir
nghiém, qua d6 cho thay kha nang tim hiéu va thre hién doc 1ap nhat dinh cta sinh
vién. Trong tiéu ludn 16t nghiép can néu 16 két qua tim hiéu cong nghé va két qua
trién khai cua sinh vién, day 1a thanh phin quan trong nhét caa tiéu ludn 6t nghiép.
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